
 

 

و درخت  ستمیس لیاز ساختار فا قیدرک عم: ۱جزوه 

 نوکسیل یها یرکتوریدا

 

و  یتیبه همراه نکات امن نوکسیل یاصل یها یرکتوریدا یکامل با فلسفه، استانداردها و کاربرد عمل ییهدف جزوه: آشنا

 .ها عامل ستمیس ریبا سا یدیکل یها تفاوت

 

--- 

 

 است لیفا کی زیهمه چمقدمه: فلسفه 

 ,:C جداگانه )مانند یوهایکاربر با درا ندوز،ی. در ومیداشته باش عامل ستمیمتفاوت به س ینگاه دیبا نوکس،یدرک ل یبرا

D:) یستریدر رج ماتیاز تنظ یا و انباشته (Registry) لیفا کی زیهمه چ» نیادیفلسفه بن نوکس،یمواجه است. اما در ل 

 .باشد یحاکم م« است

 

متصل  یافزارها ها، بلکه سخت و عکس ینه تنها اسناد متن نوکس،یمعناست که در ل نیجمله به ا نی: ایمفهوم حیتوض

 ای یمجاز یها لیبه صورت فا یشبکه، همگ یها رابط یدر حال اجرا، و حت یها موس، چاپگر(، پروسه سک،ی)مانند هارد د

 .شوند یم تیریواحد مد یمراتب ساختار سلسله کیدر  یکیزیف

 

 ایخواندن  یبرا `cat` )مانند کسانیکاربر با استفاده از دستورات  شود یباعث م شده یساز ساده دگاهید نی: ایعمل تیمز

`cp` دینما یرا بررس یافزار سخت ویدرا کی یساده کار کند و هم محتوا یمتن لیفا کی ی( هم رویکپ یبرا. 

 

--- 

 

 ها تا شاخه شهری از – ها یرکتوریدرخت دا: ۱بخش 

 



 

 

 یساختار درخت کی یدارا نوکسینقطه شروع مستقل دارد، ل کی ویکه هر درا ندوزی: برخلاف وندوزیبا و یتفاوت اساس

 .شوند یشروع م (Root) شهیبه نام ر ینقطه مرکز کیاز  ها لیو فا ها یرکتوریاست. تمام دا یا شهیر تک

 

 میدرخت عظ کیمانند تنه  `/` دی. تصور کنشود یداده م شینما `/`با کاراکتر اسلش  ینقطه مرکز نی: انینماد شینما

 یشتریب یها رشاخهیز یو هر شاخه خود دارا ندیآ یم رونیسطح بالا( از آن ب یها یرکتوری)دا یاصل یها است که شاخه

 .باشد یم

 

را  ها لیفا تیریمد دهد یاجازه م عامل ستمیبه س (Hierarchical) یمراتب ساختار سلسله نیا: یاستانداردساز تیاهم

 انیدب عیو همان برنامه در توز (Ubuntu) اوبونتو عیبرنامه در توز کی جه،یمتمرکز و استاندارد نگه دارد. در نت

(Debian) کند یجستجو م یستمیس یها لیفا ای ماتیتنظ رهیذخ یرا برا یکسانی یرهایمس قاًیدق. 

 

--- 

 

 FHS بر اساس استاندارد یاصل یها یرکتوریدا یحیتشر یبررس: ۲بخش 

 

 نیدارد. درک ا یا فهیچه وظ یاصل یرکتوریکه هر دا کند یم نییتع FHS (Filesystem Hierarchy Standard) استاندارد

 .کند یم یانیکمک شا ستمیس عیسر یابی بیبه شما در ع فیوظا

 

 دستورات کاربر – `usr/bin/` و `bin/` یرکتوریدا .۲.۱

 

 .کنند یاز آنها استفاده م ستمیس ریو مد یکه کاربران معمول (Executable Binaries) ییدستورات اجرا ی: نگهدارفهیوظ

 

 محتوا( و شینما) `cat`، (ییجابجا) `mv`، (کردن یکپ) `cp`، (کردن محتوا ستیل) `ls` مانند ی: دستوراتیکاربرد یها مثال

`ssh` (در ا )قرار دارند رهایمس نیاتصال امن. 

 



 

 

 `usr/bin/` به (Symbolic Link) نینماد نکیل کیمعمولاً  `bin/` نوکس،یمدرن ل یها عی(: در توزی)نکته فن فیتفاوت ظر

بود، در  (System Critical) ستمیبوت شدن س یبرا یشامل دستورات ضرور `bin/` تر، یمیقد یها عیاست. اما در توز

 است که نیا یاصل زی. امروزه تماداد یم یتوسط کاربر را در خود جا شده بو نص تر یدستورات عموم `usr/bin/` که یحال

`/usr` دارد یاضاف یافزارها نصب نرم یبرا یتر بزرگ یفضا. 

 

 ستمیس ماتیقلب تنظ – `etc/` یرکتوریدا .۲.۲

 

 یها لیتمام فا یحاو یرکتوریدا نی. ادیمراجعه کن `etc/` به دیبا د،یهست ستمیس« مغز متفکر»: اگر به دنبال فهیوظ

 .است (Configuration Files) یمتن یکربندیپ

 

 :دیکن یم دایرا پ ریز یها لیفا ریمس نی: در ایدیکل اتیمحتو

- `passwd` – کاربران هیاطلاعات پا 

- `shadow` – شده یعبور رمزنگار یرمزها 

- `network/interfaces` – شبکه ماتیتنظ 

 

 ندیبگو ستمیتا به س شوند یبلکه فقط خوانده م ستند،یمعمولاً قابل اجرا ن `etc/` داخل یها لیمهم: فا یتیهشدار امن

باعث  تواند یساده م یپیتا یخطا کی رایاست؛ ز ییالعاده بالا دقت فوق ازمندین ها لیفا نیدر ا رییچگونه رفتار کند. تغ

نسخه  کی یاصل لیاز فا شهیهم ش،یرایاز و شیبوت نشود. پ ستمیکل س یحت ای فتدیخاص از کار ب سیسرو کیشود 

 .دیکن هیته بانیپشت

 

 کاربران یشخص یفضا – `home/` یرکتوریدا .۲.۳

 

دارد  `home/` در یپوشه اختصاص کی نوکسیاست. هر کاربر ل ندوزیدر و `Users` مانند پوشه یرکتوریدا نی: افهیوظ

 .(`home/sara/` ای `home/ali/` مثال ی)برا

 



 

 

دسکتاپ( کاربر در  طیمح یکربندی)مانند پ یشخص ماتیو تنظ ها لمیف ،یقیها، دانلودها، موس : تمام اسناد، عکساتیمحتو

 .شود یم رهیذخ نجایا

 

ندارد.  `sara` نوشتن در پوشه کاربر ای خواندن یبرا یمجوز چیه فرض شیبه طور پ `ali` : کاربریجداساز یتیاصل امن

 .کند تیبماند و هر کاربر فقط در محدوده مجاز خود فعال زیتم یتیاز نظر امن ستمیس شود یباعث م یجداساز نیا

 

 رینه در سا د،یکن رهیذخ `home/` از یا رمجموعهیو مهم خود را در ز یشخص یها داده شهی: همینکته عمل

 .یستمیس یها یرکتوریدا

 

 ریمتغ یها داده – `var/` یرکتوریدا .۲.۴

 شود، یروز م مکرراً به ای کند یم رییکه حجم آن در طول زمان تغ یاست. هر دادها  Variable پوشه مخفف نی: نام افهیوظ

 .ردیگ یقرار م نجایدر ا

 

 :مهم یها رمجموعهیز

- `/var/log` – نیاول شود، یشما دچار مشکل م ستمیس ی: وقتیابی بی. نکته عستمیس تیگزارش خطا و فعال یها لیفا 

 .است `var/log/` نیهم دیچک کن دیکه با ییجا

- `/var/cache` – ها توسط برنامه شده رهیکش ذخ یها لیفا 

- `/var/lib` – ها سیسرو تیو وضع ها داده گاهیپا 

 

 یا لاگ(. بهتر است به صورت دوره یها لی)مخصوصاً فا ردیگ یم ییبه مرور زمان حجم بالا یرکتوریدا نی: ایتیرینکته مد

 .دیکن یرا پاکساز یمیقد یها لیو فا شیآن را پا

 

 موقت یفضا – `tmp/` یرکتوریدا .۲.۵

 

 .هستند ازیمجدد( ن یانداز بار راه کی)معمولاً تا  یمدت کوتاه یکه فقط برا یموقت یها لیفا یساز رهی: ذخفهیوظ



 

 

 

به طور خودکار پاک  (Reboot) ستمیمجدد س یانداز پوشه معمولاً پس از هر بار راه نیا اتی: محتویاتیح یژگیو

 .شوند یم

 

 یرکتوریدا نیا ها، ستمیس یدر برخ نی. همچندینکن رهیذخ `tmp/` خود را در یشخص ایمهم  لی: هرگز فادیهشدار اک

 .آن محدود است یشده باشد و فضا mount (حافظه موقت) RAM یممکن است رو

 

 یها لیتا در صورت کرش کردن برنامه، فا سازند یم نجایموقت خود را ا یها لیها هنگام اجرا، فا : برنامهحیکاربرد صح

 .زندیخراب به هم نر

 

 کاربر یمنابع خواندن – `usr/` یرکتوریدا .۲.۶

 

 یآن معمولاً خواندن اتیتفاوت بزرگ: محتو کیاست، اما با  ندوزیدر و `Program Files` به پوشه هیپوشه شب نی: افهیوظ

(Read-only) هستند. 

 

 :استاندارد یها رمجموعهیز

- `/usr/lib` – ها برنامه ازیمشترک مورد ن یها کتابخانه 

- `/usr/share/doc` – افزارها مستندات نرم 

- `/usr/local` – (بسته ریمد قی)نه از طر کند ینصب م یکه کاربر به صورت دست ییافزارها نرم 

 

 شد، یپر م یاصل سکیبود که اگر د لیدل نی( به ا`/`) شهیاز ر `usr/` جدا کردن ،یمیقد یها ستمی: در سیخینکته تار

 .قرار دارند شنیپارت کی یدو اغلب رو نیمدرن، ا نوکسیداشت. اما در ل یدسترس یضرور یها لیهنوز بتوان به فا

 

 ستمیسکننده  شروع – `boot/` یرکتوریدا .۲.۷

 



 

 

 .ستمی( سیانداز بوت شدن )راه ندیفرآ یبرا یضرور یها لیفا ی: حاوفهیوظ

 

 :یدیکل اتیمحتو

- `vmlinuz` – کرنل نوکسیهسته ل() 

 (GRUB مانند Bootloader) هیبارگذار اول یها لیفا -

 

در آن قرار  یرضروریغ ای یشخص یها لی(. هرگز فاتیدارد )چند صد مگابا یپوشه معمولاً حجم کوچک نینکته مهم: ا

 .شما اصلاً بالا نخواهد آمد ستمیس نند،یبب بیآس یرکتوریدا نیا یها لی. اگر فادینده

 

 ها دستگاه – `dev/` یرکتوریدا .۲.۸

 

کم( به  چاپگر، وب بورد،یموس، ک سک،ی)هارد د یافزار افزار است. هر سخت با سخت نوکسیمکان ارتباط ل نی: افهیوظ

 .شود یپوشه ظاهر م نیدستگاه در ا ژهیو لیفا کیصورت 

 

 یبند شنیپارت ایرا فرمت  سکیهارد د دیخواه یم یشماست. وقت سکیهارد د نیاول ندهینما `dev/sda/` :یمثال عمل

 لیفا کی زیهمه چ»مفهوم  یهمان تجل قاًیدق نی. ادیده ینوشتن انجام م اتیعمل `dev/sda/` لیفا یدر واقع رو د،یکن

 .باشد یم« است

 

 حافظه و کرنل – `sys/` و `proc/` یرکتوریدا .۲.۹

 

و توسط کرنل  شوند یساخته م RAM وجود ندارند، بلکه در حافظه یکیزیف سکید یرو یرکتوریدو دا نی: ایمجاز تیماه

 .شوند یم تیریمد نوکسیل

 

 اریدر اخت یمتن یها لیرا به صورت فا ستمیس تیدر حال اجرا و وضع یها اطلاعات مربوط به پروسه :`proc/` کاربرد

   .گذارد یم



 

 

 .دیمشخصات کامل پردازنده خود را مشاهده کن دیتوان یم `cat /proc/cpuinfo` مثال: با دستور

 

 شرفتهیپ ماتیتنظ یبرا رهایمس نی. ادهد یرا ارائه م ورهایافزار و درا اطلاعات مربوط به سخت :`sys/` کاربرد

 .شوند یبا کرنل استفاده م میمستقو تعامل  یافزار سخت

 

از عملکرد کرنل داشته  یدانش کاف نکهیمگر ا دیکن شیرایو ماًیمستق دیرا نبا `sys/` و `proc/` داخل یها لینکته: فا

 .دیباش

 

--- 

 

 (نالیکار با ترم یبرا یدی)کل یمطلق و نسب یرهایتفاوت مس: ۳بخش 

 

دو  نوکسیاست. ل ها یرکتوریو دا ها لیاشاره به فا حینحوه صح نوکس،یل ستمیس لیدر کار با فا یاتیاز مباحث ح یکی

 :روش استاندارد دارد

 

 (Absolute Path) مطلق ریمس .۳.۱

 

شما در حال حاضر در کدام پوشه قرار  نکهیصرف نظر از ا شود، ی( شروع م`/`) شهیاز ر شهیکه هم یری: مسفیتعر

 .دیدار

 

 `home/ali/Documents/report.txt/` ای `etc/passwd/` :مثال

 

   .باشد ینقطه شروع آن ثابت م رایاشتباه است، ز رقابلیو غ قیدق شهیروش هم نی: اتیمز

کد شما در هر  دیتا مطمئن شو دیمطلق استفاده کن ریاز مس شهیهم (Scripts) ها پتی: در نوشتن اسکریعمل هیتوص

 .کند یدرست اشاره م لیاجرا شود، به فا یمکان



 

 

 

 (Relative Path) ینسب ریمس .۳.۲

 

 .شود یم دهیسنج (Current Working Directory) یکه نسبت به پوشه فعل یری: مسفیتعر

 

 :خاص ینمادها

 . یک نقطه همواره به دایرکتوری فعلی اشاره دارد.

 میشود... دو نقطه همیشه به دایرکتوری قبلی اشاره دارد که به آن دایرکتوری والد هم گفته 

 

 دیتوان یم د،یدر همان مکان برو `Documents` به پوشه دیو بخواه دیباش `home/ali/` : اگر شما در پوشهیمثال عمل

دو بار به ) `etc/../..` دیسینو ی، م`etc/` به `home/ali/` رفتن از یبدون اسلش اول(. برا) `Documents` دیسیبنو

 .(دیشو etc سپس وارد دیعقب برگرد

 

 یسینو پتیتر است، اما در اسکر و کوتاه تر عیروزمره سر یکارها یبرا نالیدر ترم ینسب یرهای: استفاده از مسنکته

 .شود یوابسته م پتیاسکر یبه مکان اجرا جهینت رایز باشد یخطرناک م

 

--- 

 

 یاصل یها یرکتوریدا یبند جدول جمع: ۴بخش 

 پیشنهادی / نکته سطح دسترسی محتویات نمونه کاربرد اصلی دایرکتوری

/bin ابزارهای پایه سیستم ls, cp, mv, cat 
اجرا برای همه؛ معمولاً لینک به 

/usr/bin 

/sbin ابزارهای مدیریتی سیستم fsck, reboot, iptables بیشتر برای مدیر سیستم (root) 

/etc های تنظیمات سیستم فایل passwd, shadow, hosts, 
fstab 

 root نوشتن فقطخواندن محدود؛ 

/home دسترسی کامل فقط برای صاحب پوشه اسناد، تنظیمات، دانلودها فضای شخصی کاربران 

/root های تنظیمات و فایل پوشه شخصی مدیر سیستم root فقط root 

/var ها دسترسی وابسته به سرویس ها، دیتابیس ها، کش، صف لاگ های متغیر داده 



 

 

 پیشنهادی / نکته سطح دسترسی محتویات نمونه کاربرد اصلی دایرکتوری

/tmp (1777) نوشتن برای همه ها های موقت برنامه فایل های موقت فایل 

/run های موقت زمان اجرا داده PIDشود بعد از ریبوت پاک می ها ها، سوکت 

/usr عمدتاً فقط خواندنی ها، مستندات ها، کتابخانه باینری ها و منابع اشتراکی برنامه 

/lib, /lib64 های سیستمی کتابخانه libc, سیستم فقط های کرنل ماژول 

/boot کرنل،  اندازی های راه فایلGRUB, initramfs فقط خواندن برای کاربران عادی 

/dev ها های دستگاه فایل /dev/sda, /dev/null ها دسترسی ویژه بر اساس گروه 

/proc 
اطلاعات فرایندها و کرنل 

 ()مجازی
cpuinfo, meminfo, pid/ 

بیشتر خواندنی؛ برخی تنظیمات قابل 

 نوشتن

/sys 
افزار  رابط کرنل و سخت

 ()مجازی
 root ها قابل نوشتن توسط برخی بخش تنظیمات درایورها، توان

/opt افزار بسته به نرم های جانبی برنامه افزارهای اختیاری نرم 

/srv سرور،  وب ها داده سرویسFTP وابسته به سرویس 

/mnt موقت دیسک خارجی ها مونت موقت دیسک 

/media های متصل رسانه USB ،CD/DVD مدیریت خودکار سیستم 

/lost+found فقط شده های بازیابی فایل دیده های آسیب بازیابی فایل root 

 

 یو عمل یتیو نکات امن یریگ جهینت: ۵بخش 

 

 در ماتیتنظ نکهیکند. با دانستن ا نیرا تضم ییو کارا تیشده که نظم، امن یطراح یطور نوکسیل ستمیس لیفا ساختار

`/etc`در ریمتغ یها ، داده `/var` و دستورات در `/bin` ای `/usr/bin` ستمیبه سرعت مشکلات س دیتوان یقرار دارند، م 

 .دیو رفع کن یابی بیرا ع

 

 :مهم یو عمل یتیامن یهشدارها

 

و بدون  یبدون دانش کافرا  `boot/` ای `etc` ،`/bin` ،`/usr/` موجود در یها لی: هرگز فایستمیس یها لیفا شیرایو

 .دینکن شیرایو بانینسخه پشت هیته

 رهیذخ یستمیس یها یرکتوریردایز ای `tmp/` خود را در یمهم شخص یها لی: هرگز فایشخص یها داده رهیمحل ذخ

 .خودکار حذف شوند یپاکساز ای ستارت،یر ستم،یس تیممکن است در هنگام آپد ها لیفا نی. ادینکن

 



 

 

 .دیو مهم استفاده کن یشخص یها داده یساز رهیذخ یبرا `home/[username]/` از شهی: همحیوش صحر

 ازیواقعاً به آن ن دیدارد، مطمئن شو (root) شهیر یبه دسترس ازیکه ن یهر دستور یمجوزها: قبل از اجرا یبررس

 .ندازدیرا از کار ب ستمیکل س تواند یاشتباه کوچک م کیقدرت مطلق است و  نوکسیدر ل root . کار با کاربردیدار

 

 :یشنهادیپ یعمل نیتمر

 .دیرا مشاهده کن شهیر اتیمحتو `/ ls -l` با دستور -

 .دینیرا بب شنیاشغال شده هر پارت یفضا `df -h` با دستور -

 .دیکن ستیرا ل `etc/` یها یرکتوریردایتمام ز `"cd /etc && ls -l | grep "^d` با دستور -

 


